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Résumé

Nous présentons dans cet article un systéme original destiné aux communications numé-
riques sécurisées en acoustique sous-marine. La solution proposée, reposant sur des propriétés
de systémes dynamiques chaotiques, permet de se protéger a la fois contre I'interception et
la détection par I'utilisateur non-autorisé. La nature chaotique des codes d’étalement utilisés
a Pémission permet en effet d’éviter toute périodicité en gardant de bonnes propriétés de
corrélation. Deux démodulateurs ont opéré avec succeés a la mer (un utilisateur) : le premier,
basé sur un traitement RAKE, est proche de solutions conventionnelles; le second, plus
original, repose sur un filtrage de Kalman paralléle pour estimer simultanément symbole et
erreur de phase en bande de base.

1 Introduction

Depuis prés de quinze ans, I'on assiste & une intensification des activités de recherche pour
I’application de la théorie du chaos & la transmission de l'information. Cette motivation fait
suite a des résultats de Pecora et Caroll & propos des propriétés de synchronisation de deux
oscillateurs chaotiques identiques initialisés & des états différents [1]. En conséquence de ses
propriétés similaires a celles du bruit, tout en gardant un caractére déterministe, le chaos permet
d’assurer conjointement 1’étalement du spectre et le cryptage. La discrétion des signaux peut
ainsi étre réduite en raison de la non-périodicité des codes d’étalement (i.e. Faible Probabilité
d’Interception ; FPI) et en raison de la dynamique extrémement complexe il s’avere difficile pour
I’utilisateur non-autorisé d’accéder a 'information portée par le signal intercepté.

De nombreuses variantes de modulateurs chaotiques ont été explorées a ce jour; citons no-
tamment ’étalement de spectre par séquence directe ou par sauts de fréquence utilisant des
séquences chaotiques, le masquage chaotique ou la commutation chaotique. Pour une revue de
ces différentes approches, le lecteur pourra se référer a [2, 3]. Les résultats reportés dans la litté-
rature concernent le plus souvent des simulations numériques, intégrant des modeles de canaux
plus ou moins réalistes ; les rares investigations menées au plan expérimental ne concernent que le
canal radio-fréquence. La nature non-périodique et ’extréme sensibilité aux conditions initiales
des oscillateurs chaotiques posent des problémes nouveaux pour la conception de démodulateurs,
surtout lorsqu’il s’agit de mettre en oeuvre 1’idée originale de Pecora et Caroll.
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Les techniques d’étalement de spectre de type DS-CDMA (Direct-Sequence Code Division
Multiple Access) sont devenues trés populaires, grace notamment a ’explosion des applications
radio-mobiles (téléphonie, positionnement...). Dans le domaine sous-marin, le DS-CDMA semble
aussi la technologie privilégiée pour le déploiement de réseaux acoustiques en eau peu profonde
[4, 5]. Jusqu’a présent les systémes DS-CDMA font un usage intensif de codes d’étalement pseudo-
aléatoires comme les séquences de longueur maximale, les séquences de Gold ou de Kasami. Des
études récentes montrent que la périodicité de ces codes ainsi que leur mécanismes de construc-
tion bien connus peuvent constituer une faille de sécurité [6, 7, 8]. La mise en oeuvre de codes
chaotiques est une solution potentielle & ce probléme, & condition bien str de satisfaire & peu
prés aux mémes objectifs que le systéme DS-CDMA conventionnel, en terme de Taux d’Erreur
Bit (TEB), de capacité de canal ou de complexité d’implémentation.

Dans un article récent [10], nous avons évalué la faisabilité de transmissions a étalement de
spectre par séquence chaotique directe en ASM, grace a 'usage d’un simulateur de propagation
acoustique. Deux récepteurs ont ainsi été expérimentés : le premier, qui opére & ’aide d’un cor-
rélateur a lissue de la récupération de porteuse (boucle de Costas) et du verrouillage du retard
de code, n’a de différence avec les solutions standards que la nature chaotique de la séquence
d’étalement ; le second récepteur emprunte une toute autre approche avec un filtrage de Kalman
paralléle pour estimer simultanément code d’étalement et symbole aprés récupération de por-
teuse. Ce second récepteur correspond en fait & une solution semi-aveugle au sens que seul le
modéle dynamique du code est exploité en réception au lieu d’une réplique locale exacte pour la
premiére approche. L’idée de reconstruction au récepteur de la séquence d’étalement correspond
a la synchronisation chaotique explorée par Pecora et Caroll. L’objectif initial de cette opération
était de simplifier de facon significative les opérations de synchronisation au récepteur (éviter les
boucles a verrouillage de retard). Nous montrons dans [10] que le récepteur & synchronisation
chaotique est viable tant que le Rapport-Signal-a-Bruit (RSB) est positif sur simulateur ASM.
Des études complémentaires ont été menées pour rendre plus robuste ce type d’approche. Dans
Pobjectif d’assurer une réelle furtivité des transmissions en ASM petit-fond (RSB0 dB, pré-
sence de trajet-multiple et non-stationnarités), nous avons développés deux autres solutions de
récepteurs, qui ont été expérimentées & la mer au cours de ’année 2003 en rade de Brest. L’une
des deux approches correspond & un traitement RAKE utilisant un retour de décision symbole,
Pautre, opérant au rythme chip, reprend le principe de filtrage Kalman paralléle mais en consi-
dérant cette fois la version originale de code d’étalement et en estimant symbole et phase en
bande de base. Afin de réaliser un bon compromis performances/cott de calcul, nous utilisons a
chaque fois des filtres de Kalman Unscented [13] au lieu du classique filtre de Kalman étendu [12].
Quelques résultats d’essai a la mer du récepteur Kalman paralléle sont reportés dans [11], pour le
cas de RSB positifs. Nous montrons dans le présent article quelques résultats complémentaires,
pour les récepteurs RAKE et Kalman paralléle, en contexte de transmission furtive (pour un
utilisateur).

L’article est organisé comme suit; Au second paragraphe nous illustrons quelques unes des
propriétés attractives du chaos pour la transmission d’information. Le principe de ’étalement de
spectre par séquence chaotique directe est présenté au paragraphe 3. Les deux récepteurs mis en
oeuvre sont alors évoqués au paragraphe 4 avant d’illustrer leurs fonctionnements a la mer.

2 Définition et Propriétés générales des signaux chaotiques

Un oscillateur chaotique est un systéme dynamique non-linéaire déterministe capable de pro-
duire des trajectoires en apparence aléatoire, en raison de son extréme sensibilité aux conditions
intiales. Deux trajectoires débutant en des états voisins vont alors diverger exponentiellement
(fig.1), & la condition que I'un des exposants de Lyapunov {A;}i=1,..., soit strictement positif
(au moins), n désignant 'ordre du systéme. Les exposants de Lyapunov constituent une mesure
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du taux de divergence de deux trajectoires initialement voisinnes. Une autre condition nécessaire
pour lexistence de chaos est que l'ordre doit vérifier n > 1 pour un systéme en temps discret ou
bien n > 3 pour un systéme en temps continu. Par la suite, nous considérons le cas d’un systéme
en temps discret, régi par ’équation aux différences en dimension un zx11 = f(xg), ot xx € R
désigne I’état du systéme a l'itération k et ou f(.) est une fonction non-linéaire.

Deux codes 'logistic’ avec distance de 10e-5 entre C.1

30
Temps (nb. chips)

Fi1G. 1 — Deux séquences chaotiques générées par I’application logistic pour des conditions initiales
voisines (¢ = 1079)

Gréce au chaos, il est possible de générer des séquences {z }r=1,....r. de dynamique complexe &
partir de systémes trés simples, ce qui est un avantage du point de vue de 'implémentation et du
cott de calcul. Aussi, les propriétés de corrélation sont tout a fait compatibles avec une application
aux communications numériques de type CDMA. Considérons par exemple 'application logistic :

Try1 = fog) = rop(l — o) (1)

L’évolution de ’exposant de Lyapunov en fonction du paramétre r, influant sur la dynamique
du systéme est indiquée a la figure 2. Nous observons que seules certaines valeurs de r engendrent
le chaos (A; > 0); pour la suite, nous prendrons r = 4 pour bénéficier de séquences chaotiques
centrées, avec de bonnes propriétés de corrélation. Asymptotiquement (i.e. L — c0), les séquences
obtenues sont alors idéales, puisque

Rz(d) = E{mk.:ﬂk,d} = %5(1 (2)

ou d4 désigne la fonction de Dirac discréte.

Lorsque les séquences sont tronquées, cette bonne propriété est perdue mais de trés bonnes
performances sont tout de méme réalisées, comme ’indiquent les simulations de Monte Carlo de
la figure 3 (L = 63, 100 expériences).

Chaotic dynamic

Lyapunov exponent A

hiir B ARl

-3 H
3 3.5 4
Bifurcation parameter »

Fi1G. 2 — Influence du paramétre r sur la dynamique de I’application logistic
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3 Emetteur 4 étalement de spectre par séquence chaotique
directe

Le principe de ’émetteur a étalement de spectre chaotique mis en oeuvre est indiqué a la
figure 4 ; 'information est encodée en BPSK (ou DPSK) avant étalement de spectre par séquence
chaotique directe au rythme chip F. > F;,, ou Fj désigne la fréquence symbole. La nature
chaotique de la séquence d’étalement permet d’éviter toute périodicité, qui serait incompatible
avec ’objectif de discrétion absolue.

Binary Chaotic
data markers
Fb
v v
Data Marker | Frames Upsamplin
modulation| g, Fe insertion | f. psamplng Fs> Fec
Fe>>Fd v
X : Baseband
Chaotic FIR shaping| signal to DAC
map f{.) filter [, @
ei2mFok/Fl

F1G. 4 — Emetteur a étalement de spectre par séquence chaotique directe

Le gain de traitement W = F./F} est un parameétre-clé du systéme, habituellement ajusté
en fonction de contraintes telles que Taux d’Erreur Bit (TEB), débit, bande passante du canal
ou discrétion des signaux (niveau de densité spectrale de puissance). Ce dernier critére étant
jugé primordial dans ’application étudiée, seules de grandes valeurs de gain de traitement seront
utilisées (L > 63). Aprés étalement de spectre, le signal est structuré en trames, avec marqueurs
chaotiques (i.e. symboles pilotes) en préambule afin de faciliter la synchronisation et linitia-
lisation des divers estimateurs mis en oeuvre au récepteur. Enfin, aprés suréchantillonnage, le
signal est filtré passe-bas (racine de cosinus surélevé) puis transposé en fréquence via porteuse
sinusoidale.
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Fi1G. 6 — Structure du récepteur Kalman paralléle

4 Les deux solutions de démodulateur envisagées

Le premier récepteur développé, de structure assez conventionnelle (figure 5), repose sur un
traitement RAKE pour combattre les échos présents sur le canal. Avant démodulation, le signal,
issu de I'étape d’acquisition, est transposé en bande de base puis filtré passe-bas (racine de
cosinus surélevé) ; Un sous-échantillonnage au rythme chip, piloté par une boucle a verrouillage
de retard, est ensuite opéré.

La structure globale du second récepteur est similaire (figure 6), mais avec en plus une boucle
de contréle automatique de gain. Cette fonction, jugée non essentielle pour le premier récepteur,
peut y étre rajoutée afin d’améliorer les performances. Le second récepteur repose sur un filtrage
de Kalman paralléle, une fois le verrouillage du retard symbole assuré, pour estimer simultané-
ment le code (dans ’objectif de controle de gain uniquement), le symbole et ’erreur de phase
de la porteuse. Les estimations au sein de ce démodulateur sont cadencées & la fréquence chip
au lieu du rythme symbole pour la solution RAKE. De par la nature non-linéaire des signaux
mis en oeuvre, nous avons choisi d’implémenter ce deuxiéme récepteur a ’aide de filtres Unscen-
ted Kalman [13], une alternative récente au classique filtre de Kalman étendu [12], jugé moins
robuste et plus délicat & implémenter.

Le démodulateur est détaillé & la figure 7. Celui-ci va, en paralléle et au rythme chip, estimer
le code d’étalement, le symbole d’information et I'erreur de phase de la porteuse. A un instant
donné n chacun des trois filtres exploite les estimations passées (instant n — 1) des autres filtres
en tant que parameétres. Le signal requ 7(n) est modélisé comme suit :

r(n) = b.cp.€?%" 4w, (3)

ou b = %1 est le symbole transmis, ¢, € [—1,+1] est le code d’étalement associé (de type
logistic, par exemple), ¢y, € [0,27] est I'erreur de phase de la porteuse (la transposition en bande
de base se fait & fréquence fixe) et w, € C un bruit blanc gaussien complexe de variance Ry,
modélisant les imperfections du canal de transmission.

Ce modéle ne prend donc pas explicitement en compte le probléme de trajet multiple ; malgré
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F1a. 7 — Démodulateur a filtrage de Kalman paralléle du Code/Symbole/Phase

cette simplicité apparente, nous constaterons que le démodulateur est en mesure de bien fonc-
tionner tant qu’il existe un trajet d’énergie dominante par rapport aux répliques retardées. Le
terme w,, refléte donc a la fois le bruit rencontré sur le canal et la propagation par trajet multiple
(les échos sont alors considérés comme sources de bruit).

5 Quelques résultats d’essai & la mer

Nous illustrons ci-aprés les performances des deux récepteurs précédents sur une expérimen-
tation a la mer effectuée en rade de Brest en juillet 2003, avec une distance relative émetteur-
récepteur d’environ 6 km. Le code d’étalement mis en oeuvre était de type logistic, avec un
gain de traitement de 127 et une fréquence chip valant 4410 Hz. Le RSB estimé en entrée du
récepteur (bande de Nyquist), d’environ -6.5 dB, satisfait a priori & 'objectif de discrétion. Une
représentation du signal enregistré dans le plan temps-fréquence nous permet de vérifier que la
transmission est effectivement noyée dans le bruit de fond (figure 8). En raison du caractére non-
périodique du code d’étalement, cette derniére condition peut étre considérée comme suffisante
pour garantir la bonne discrétion des signaux (trés faible probabilité d’interception).

L’estimation de canal, obtenue au moyen du traitement RAKE au rythme symbole, est illus-
trée a la figure 9. Ne sont représentés ici que les trajets sélectionnés au seuil de 3 dB d’atténuation
par rapport au trajet le plus énergétique. Les échos s’étalent sur une dizaine de temps chip, soit
2.2 ms environ; un trajet énergétiquement dominant ressort assez bien. Au seuil de sélection
choisi, un bruit de fond significatif est pris en compte dans ’estimation symbole mais un TEB
nul est tout de méme atteint pour la trame de 200 bits transmise. La constellation (figure 10)
témoigne en effet d’une réception correcte de I'information.
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F1a. 8 — Représentation temps-fréquence du signal regu; les symboles {<,>} marquent le début
et la fin de la transmission respectivement, alors que {A, v/} délimitent la bande passante
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F1a. 9 — Estimation de canal au rythme symbole lors du traitement RAKE (trajets sélectionnés)
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F1G. 10 — Constellation & l'issue du traitement RAKE
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FiG. 11 — Estimation de symbole au rythme chip par le démodulateur Kalman paralléle
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Fi1G. 12 — Estimation de ’erreur de phase au rythme chip par le démodulateur Kalman paralléle

Le récepteur Kalman paralléle fonctionne lui aussi trés bien sur cet essai. L’estimation au
rythme chip des symboles transmis est montrée 4 la figure 11, pour une partie de trame. L’impact
des trajet multiple peut étre observé sur cette figure : nous rappelons en effet que le modéle mis
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en oeuvre dans le récepteur ne prend pas explicitement en compte ce phénomeéne de propagation.
Les transitions au changement de symbole ainsi que I’estimation globale sur une durée symbole
restent tout de méme bonnes; un TEB nul est obtenu pour la trame entiére (200 bits). L’erreur
de phase porteuse, compensée au rythme chip, laisse apparaitre des fluctuations assez rapide.

6 Conclusions

Gréce aux propriétés de systémes dynamiques chaotiques, un systéme de communications
numériques furtives a été développé. Par séquence chaotique directe, nous réalisons a la fois
I’étalement de spectre et le cryptage de l'information. Diverses solutions de récepteurs ont été
étudiées, parmi lesquelles un traitement RAKE avec retour de décision symbole et un filtrage
Kalman simultané sur le symbole et la phase, a la fréquence chip. La chaine de transmission
compléte a été testée a la mer, en rade de Brest, au cours de I’année 2003. Ces essais ont permis
de vérifier le bon comportement des récepteurs dans des conditions variables (géométrie du canal,
portée, RSB, gain de traitement etc.). La furtivité des signaux a bien été atteinte & de nombreuses
reprises ; la longueur des codes d’étalement étant infinie, le RSB négatif de quelques dB peut étre
jugé comme condition suffisante pour réaliser cet objectif.
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